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Public Clouds in der Cloud Strategie der Bundesverwaltung

« Die Bundesverwaltung verfugt Uber die Fahigkeiten, IT-Dienste nach verschiedenen
Liefermodellen geordnet, sicher und effizient bereitzustellen und zu nutzen

« Public Clouds sind ein wichtiger Bestandteil der Hybrid-Multi-Cloud Strategie des
Bundes um die Digitale Transformation der Bundesverwaltung zu ermaoglichen.

* Diese Ausschreibung WTO-20007 ermoglicht der Bundesverwaltung, innovative
Vorhaben schneller und agiler umzusetzen

« Das Ziel sind effiziente Verwaltungsleistungen zu Gunsten der Burger, Wirtschatft,
Bildung, Wissenschaft und Behorden

« Das Projekt geniesst eine sehr hohe interne und externe Aufmerksamkeit

Cloud-Strateqgie der Bundesverwaltung (admin.ch)
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https://www.newsd.admin.ch/newsd/message/attachments/64425.pdf

Darstellung Cloud-Nutzung in der Bundesverwaltung (in Review)

Public Clouds Standard
Kommerzielle Produkte, ganze Vielfalt
an aktuellen Cloud-Diensten ohne

Einschrankungen

Stufe Il

Public Clouds+
Kommerzielle Produkte aber mit zusatzlichen
VVorgaben (z.B. Datenhaltung EU oder Schweiz)

Bundeseigene Private Cloud Standard
Standardprodukt «one premise» (Software
und Daten auf Infrastruktur des Bundes),
viele Funktionalitdten aber weniger flexibel
und weniger aktuell als Public Clouds

Bundeseigene Private Cloud+

Eigenes Produkt auf eigener Infrastruktur fur spezielle
Vorgaben (z.B. Blaulichtorganisationen, Fernmeldetiber-
wachung), weniger Funktionalitaten und weniger aktuell,
aber mit hachstmaglicher Kontrolle im Cloud-Bereich

Keine Cloud

Anwendungen des Bundes, die weiterhin ausschliesslich
klassisch auf bundeseigenen Rechenzentren betrieben
werden (z.B. Nachrichtendienst)
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Verlauf: Ausschreibung, Zuschlag und Verhandlungsbeginn

* Ausschreibung «Public Clouds Bund» uber 5 Jahre und 110 M CHF
auf SIMAP (7. Dezember 2020)

« Zuschlag an 5 Anbieter (Juni 2021): Microsoft, Amazon (AWS),
Oracle Software, IBM, Alibaba

« Beschwerde von Google gegen die Public-Cloud-Vergabe des
Bundes (Juli 2021)

* Riuckzug der Beschwerde durch Google (Oktober 2021)
* Beginn Vertragsverhandlungen (Marz 2022)

«Public Clouds Bundx»: Vertrage mit den Anbietern werden ausgearbeitet (admin.ch)
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-87412.html#:%7E:text=%C2%ABPublic%20Clouds%20Bund%C2%BB%3A%20Vertr%C3%A4ge%20mit%20den%20Anbietern%20werden%20ausgearbeitet,-Bundeskanzlei&text=Bern%2C%2001.03.2022%20%2D%20Mit,Public%2DCloud%2DAnbietern%20aus.

Vorhaben «Public Clouds Bund»: Zwei Schwerpunkte

Vertrage mit Public Cloud Anbieter Interne Grundlagen
« Parallele Verhandlungen mit allen « Governance (Vorgaben) fur
funf Anbietern Verwaltungseinheiten fur Bezug
« Vertragsausarbeitung von Cloud-Leistungen
 Hilfestellungen
» Technische Grundlagen

« Komplexe rechtliche, technische und organisatorische Arbeiten

» Leitung Bereich Digitale Transformation und IKTLenkung (DTI) der
Bundeskanzlei in enger Zusammenarbeit mit Bundesamt fur Bauten und

Logistik (BBL) und dem Bundesamt fur Informatik und Telekommunikation
(BIT)

» 4 Teams: Vertragsverhandlungen, Interne Prozesse, Recht, Kommunikation
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Vertragsverhandlungen

« Kickoff mit allen 5 Anbietern gleichzeitig
« Kommunikationsregeln
 Rahmenvertrag, einheitliches Abrufverfahren und Anhange

* Analyse der Offerten gegenuber einem Anforderungskatalog als
Verhandlungsbasis

« Ziel: Verbesserung der Konditionen bei allen Vertragspartnern tber
den Anforderungen der Ausschreibung und hohere Schutzstandards
als mindestens benotigt
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Initiale Gap Analyse der Angebote

Anbieter

Domain Anforderung

Datenschschutz Weisungsgebundenheit der Auftragsbearbeitung (Art. 10a DSG, Art. 9 nDSG)
Keine Bearbeitung fir eigene Zwecke (Art. 10a DSG, Art. 9 nDSG)
Einbindung Unterauftragsbearbeiter (Art. 10a DSG, Art. 9 nDSG)
Bekanntgabe ins Ausland (Art. 6 DSG, Art. 16

Security Umsetzung TOMs zur Gewahrleistung CIA (Confidentiality, Integrity, Availability)

Zertifizierungen, Auditberichte

Datenhaltungs- und -bearbeitungsstandorte

Migration und endgultige Loschung der Daten

Transportschutz- und -verschlisselung

Meldung von Sicherheitsvorfallen

Geheimnisrecht

Geheimhaltungsvereinbarungen (inkl. Mitarbeiter und Subunternehmer)

Angemessener Schutz vor Klartextzugriffen (inkl. Mitarbeiter)

Einbindung als Hilfsperson (Art. 320, 321 StGB)

1 2| 3 4 5

Data Sovereignty

Anerkennung Garantieverantwortung (tbd)

Umgang mit Zugriffen durch Dritte (Verfahren, insb. Verweis auf Kunde, Information, Rechtsmittel)

BCM

Datenexport

Notfallplanung

Kiundigung und Termination Assistance

Allgemein

Audit

Anwendbares Recht, Gerichtsstand Schweiz

Haftung

Anzahl "gut (griin)" und Anzahl "geniigend (orange)"

Anzahl "rot (ungenigend) und Anzahl "nicht vorhanden (weiss)"
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U Interne Governance und Hilfestellungen in Arbeit (1/2)

Anbieterneutrales Pflichtenheft

« Ausgangslage und Beschreibung
des Abrufgegenstandes

* Risikobeurteilung (Datenschutz,
Informationssicherheit,
organisatorische, technische und
vertragliche Massnahmen)

* Funktionale Anforderungen
« High Level Solution Architektur
« Evaluationskriterien

Evaluationskriterien

» Preis: Kosten / Service-Kosten
(bezogen auf geplante Bezugsmenge)

 Allfallige Migrationskosten

« Erfullungsgrad der technischen
Anforderungen

» Risikobeurteilung (Datenschutz,
Informationssicherheit, zugehdrige
organisatorische- und technische
Masshahmen)

» Konformitat zur Cloud-Strategie und
zur bestehenden Ausgangslage bei
der Bezugsberechtigten
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Interne Governance und Hilfestellungen in Arbeit (2/2)

Pflichtenheft Cloud Service Broker Rechtlicher Rahmen fir die Nutzung
von Public-Cloud-Diensten in der

Bundesvewaltung

 Rechte und Pflichten des CSB

* Abrufverfahren « Datenschutzgesetzgebung des
* Verrechnungsmodell Bundes

« Controlling « Amtsgeheimnis

« Publikationen der Zuschlage * Cyberrisikenverordnung

* Bestimmungen zum
Informationsschutzgesetz des Bundes

» Risikoaspekte (inkl. Hilfestellungen)
» Relevante Rechtsgrundlagen

* Checkliste Daten und technische
Massnahmen

« Security, Risk und Compliance
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U Ausblick

* Finalisierung und Verabschiedung der Dokumente
(verschiedene Gremien)

* Abklarungen und Vorbereitung zur internen und externen
Kommunikation

« Unterstutzung Verwaltungseinheiten fur Erstbezug auf WTO-20007
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Diskussion
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