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Disclaimer

 All content based on CTU-
interpretation of the Human 
Research Act, its ordinances, 
and related documents (e.g. 
Botschaft, Erläuterungen etc.)

 Interpretation of the act and its 
ordinances not 100% 
harmonized across different 
authorities

 Although all content was checked 
carefully: Errors and Omissions 
Excepted (E&OE)



Anonyme Forschungsdaten

Sven Trelle, CTU Bern

Was heisst das in Praxis?

https://creativecommons.org/licenses/by/4.0/
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Im Bereich
personenbasierte
klinische Forschung/
Gesundheitsforschung
gibt es selten, wenn
überhaupt, anonyme
Forschungsdaten
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Relevante Gesetzgebung

Forschung mit anonymen Daten

 Botschaft zum Bundesgesetz über die 
Forschung am Menschen
 Seite 8096

 Bundesgesetz über die Forschung am 
Menschen (Humanforschungsgesetz, HFG)
 Art. 3, Bst. f und Bst. I

 Art. 2, Abs. 2, Bst. b & c

 Art. 32, 33, 35

 Verordnung über die Humanforschung mit 
Ausnahme der klinischen Versuche 
(Humanforschungsverordnung, HFV)
 Art. 5, Abs. 1, Bst. a & b

 Art. 25

 Erläuternder Bericht über die Verordnungen 
zum Humanforschungsgesetz
 Kapitel 3.3.2
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Definition

HFG Art. 3
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Anonymisierung

Erläuternder Bericht, Kapitel 3.2.2
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Anonymisiert?

Ein Beispiel aus der Praxis

Studien-ID Geschlecht Alter Grösse …

001 F 42 168 …

002 M 54 193 …

003 M 37 185 …

004 F 59 173 …

005 F 38 157 …

006 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten
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Data request

Data Sharing

?

!
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Anonymisiert?

Ein Beispiel aus der Praxis

Studien-ID Geschlecht Alter Grösse …

001 F 42 168 …

002 M 54 193 …

003 M 37 185 …

004 F 59 173 …

005 F 38 157 …

006 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten

Studien-ID

354

910

300

005

101

078

…
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Anonymisiert?

Ein Beispiel aus der Praxis

Studien-ID Geschlecht Alter Grösse …

354 F 42 168 …

910 M 54 193 …

300 M 37 185 …

005 F 59 173 …

101 F 38 157 …

078 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten



11

Anonymisiert?

Ein Beispiel aus der Praxis

Studien-ID Geschlecht Alter Grösse …

354 F 42 168 …

910 M 54 193 …

300 M 37 185 …

005 F 59 173 …

101 F 38 157 …

078 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten
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Anonym erhobene Daten?

Befragung

Rückennummer: _ _

Verein: _______

Feldspieler:  Ja 

 Nein

Spiele/Saison: _ _

Fuss:  Links

 Rechts

 Beide

Tore/Spiel (Ø): _._
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Anonym erhobene Daten?

Datenextraktion

Alter: _ _ _

Hauptdiagnose: _______

Weiblich:  Ja 

 Nein

Puls: _ _ _

Fussamputation: Links

 Rechts

 Beide

Schmerz (VAS): _ _ _
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Anonyme Daten?

Fussballspieler

Studien-ID Nummer Verein Feldspieler Spiele Fuss Tore

001 10 FC Barcelona Ja 44 Links 0.7

… … … … … … …

Studiendaten
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Anonyme Daten?

Fussballspieler

Studien-ID Nummer Verein Feldspieler Spiele Fuss Tore

001 10 FC Barcelona Ja 44 Links 0.7

… … … … … … …

Studiendaten
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Anonyme Daten?

Fussballspieler

Studien-ID Nummer Verein Feldspieler Spiele Fuss Tore

001 10 FC Barcelona Ja 44 Links 0.7

… … … … … … …

Studiendaten
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Anonyme Daten?

Beurteilung

Studien-ID Alter Geschlecht Natrium Kalium Puls …

… … … … … … …

Studiendaten

      


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Anonyme Daten?

Beurteilung

Studien-ID Alter Geschlecht Natrium Kalium Puls …

… … … … … … …

Studiendaten

      





19

Datenaufbereitung

Der Prozess

Beurteilung der Daten

•Klassifizierung jeder
Variable

•Direkt
identifizierend

•Indirekt
identifzierend

•Unproblematisch

Aufbereitung festlegen

•Dokumentation für
jede Variable

•Mögliche
Aufbereitung

•Löschung

•Manipulation z.B. 
Datum, Runden, …

•Aggregation

•…

Programmieren and 
Ausführen

•Programmierung
aller Schritte

•Code ausführen

Qualitätskontrolle

•De-identifizierung

•Vergleich
Ergebnisse mit
Originalanalyse
(Dokumentation der 
Unterschiede)
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Verschlüsselte Forschungsdaten

Sven Trelle, CTU Bern

Was heisst das in Praxis?
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https://creativecommons.org/licenses/by/4.0/
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Im Bereich
personenbasierte
klinische Forschung/
Gesundheitsforschung
gibt es selten, wenn
überhaupt, 
verschlüsselte
Forschungsdaten
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Relevante Gesetzgebung

Forschung mit verschlüsselten Daten

 Botschaft zum Bundesgesetz über die Forschung am Menschen
 Seite 8096

 Bundesgesetz über die Forschung am Menschen 
(Humanforschungsgesetz, HFG)
 Art. 3, Bst. f und Bst. h
 Art. 32, 33, 35

 Verordnung über die Humanforschung mit Ausnahme der klinischen 
Versuche (Humanforschungsverordnung, HFV)
 Art. 5, Abs. 1, Bst. a & b
 Art. 26-29, 31-32 (3. Kapitel  Weiterverwendung)

 Erläuternder Bericht über die Verordnungen zum 
Humanforschungsgesetz
 Kapitel 3.3.4 und 3.3.3 (3.3.5-9)
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Verschlüsselte Daten

Wichtige Begriffe

 Verschlüsselung = Pseudonymisierung = Kodierung (Botschaft, S. 
8096)

 Glossar des Eidgenössischen Datenschutz- und 
Öffentlichkeitsbeauftragten (EDÖB) 
(https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick
/glossar.html)

 Pseudonymisierung: «Vorgang der Trennung der [direkt; Anmerk. ST] 
identifizierenden von den restlichen Personendaten.»

 «Pseudonym (ein nicht-sprechender Identifikator) …»

 Key/Schlüssel: «… das geheime Element .., mit welchem Texte chiffriert 
oder dechiffriert werden können.»
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Definition

HFG Art. 3 und HFV Art. 26
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Anonymisiert

Erläuternder Bericht, Kapitel 3.2.2
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Anonymisiert?

Ein Beispiel aus der Praxis

Studien-ID Geschlecht Alter Grösse …

001 F 42 168 …

002 M 54 193 …

003 M 37 185 …

004 F 59 173 …

005 F 38 157 …

006 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten

Pseudonym

Key/Schlüssel
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Verschlüsselung

Schlüsselkontrolle (HFV Art. 26, Abs. 2)
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Verschlüsselung

Entschlüsselung (HFV Art. 27)
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Verschlüsselte Daten?

Realistisch?

Studien-ID Geschlecht Alter Grösse …

001 F 42 168 …

002 M 54 193 …

003 M 37 185 …

004 F 59 173 …

005 F 38 157 …

006 M 41 179 …

… … … … …

Studien- ID Name, Vorname

001 Müller, Beatrice

002 Egger, Mark

003 Trelle, Sven

004 Musterfrau, Anne

005 Scheidegger, Marie

006 Amstutz, Beat

… …

Participant Log Studiendaten
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Warum eigentlich Verschlüsselung?

Nach HFV Art. 26 & 27 
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Verwirrend?

Studieninformation in der Praxis

 In Vorlage wird häufig der Begriff “Verschlüsselung” verwendet, z.B. 
Studieninformation für Studien unter Einbezug von Personen gemäss
HFG/KlinV (v6.1, 15.12.2020):
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Laissez-faire?

KDSG Art. 5



Vielen Dank 

Sven Trelle, CTU Bern

für ihre Aufmerksamkeit

Verschlüsselung

(Pseudonymisierung)

≠
verschlüsselte Daten


