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Forschung mit anonymen Daten
Relevante Gesetzgebung

— Botschaft zum Bundesgesetz lber die
Forschung am Menschen

— Seite 8096

— Bundesgesetz tber die Forschung am
Menschen (Humanforschungsgesetz, HFG)

— Art. 3, Bst. f und Bst. |
— Art. 2, Abs. 2, Bst.b & c
— Art. 32, 33, 35

— Verordnung Uber die Humanforschung mit
Ausnahme der klinischen Versuche
(Humanforschungsverordnung, HFV)

— Art.5,Abs. 1, Bst. a&b
— Art. 25

— Erlauternder Bericht Gber die Verordnungen
zum Humanforschungsgesetz

— Kapitel 3.3.2
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Definition u

HFG Art. 3

BERN

f.  gesundheitsbezogene Personendaten: Informationen iiber eine bestimmte
oder bestimmbare Person, die sich auf deren Gesundheit oder Krankheit be-
ziehen, einschliesslich ihrer genetischen Daten;

1. anonymisiertps biologisches Material und anonymisierte gesundheitsbe-
zogene Daten: biologisches Material und gesundheitsbezogene Daten, die

nicht oder nur mit unverhiltnismassigem Aufwand auf eine bestimmte Per-
son zuriickgefiihrt werden konnen;




.- b
Anonymisierung u

Erlauternder Bericht, Kapitel 3.2.2 p—

Anonymisierung wird erzielt, indem alle Daten, die die Person unmittelbar identifizie-
ren oder die durch den Abgleich mit anderweitig bestehenden und zuganglichen Da-
ten- und Materialsammlungen, ohne unverhaltnismassigen Aufwand, die Indentifika-
tion erlauben, geloscht oder unkenntlich gemacht werden (Abs. 1).

Zu diesen Daten zahlt Absatz 2 in nicht abschliessender Aufzahlung den Namen, das
Geburtsdatum, Adressbestandteile oder persodnlich zugeordnete Nummern wie die
AHV-Nummer etc.. Dabei ist zu beriicksichtigen, dass sich aus den verbleibenden

Daten keine Mdglichkeit ergeben darf, ohne unverhaltnisméassigen Aufwand den Per-
sonenbezug dennoch zu rekonstruieren.
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Anonymisiert? u
Ein Beispiel aus der Praxis
Participant Log Studiendaten
-
Muller, Beatrice 001 F 42 168

002 Egger, Mark 002 M 54 193

003 Trelle, Sven 003 M 37 185

004 Musterfrau, Anne 004 F 59 173

005 Scheidegger, Marie 005 F 38 157

006 Amstutz, Beat 006 M 41 179



Data request u

Data Sharing

)

s




Anonymisiert? w

Ein Beispiel aus der Praxis

Studiendaten

354 F 42 168

910 M 54 193
300 M 37 185
005 F 59 173
101 F 38 157

078 M 41 179
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Anonymisiert? u
Ein Beispiel aus der Praxis
Participant Log Studiendaten
-
Muller, Beatrice 354 F 42 168

002 Egger, Mark 910 M 54 193

003 Trelle, Sven 300 M 37 185

004 Musterfrau, Anne 005 F 59 173

005 Scheidegger, Marie 101 F 38 157

006 Amstutz, Beat 078 M 41 179
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Anonymisiert? u
Ein Beispiel aus der Praxis
Parti “'pant Log Studiendaten
-
354 F 42 168
910 M 54 193
300 M 37 185
005 F 59 173
101 F 38 157

0} . ocat 078 M 41 179
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Anonym erhobene Daten?

Befragung

12

Ruckennummer: _

Verein:

Feldspieler:

Spiele/Saison:

Fuss:

Tore/Spiel (9):

dJa
U Nein

Q Links
U Rechts
U Beide

b

u

b
UNIVERSITAT
BERN



Anonym erhobene Daten? u

Datenextraktion

Alter:

Hauptdiagnose:
Weiblich: QJa

U Nein
Puls: o
Fussamputation: 4 Links

U Rechts

U Beide

Schmerz (VAS):

/
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Anonyme Daten? w

Fussballspieler

BERN

Studiendaten

FC Barcelona Links

14



Anonyme Daten? w

Fussballspieler

Studiendaten

Ja 44 0.7

001 FC Barcelona Links

cef &
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Anonyme Daten? w

Fussballspieler

001 10

Studiendaten

Ja 44

FC Barcelona

Links 0.7
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Anonyme Daten? u

Beurteilung

Studiendaten

N— -
—

17



Anonyme Daten?
Beurteilung

Studien-ID

Stugd

rater Geschlecht
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gdien

Natrium

v

UNIVERSITAT




Datenaufbereitung

Der Prozess

-

Beurteilung der Daten

eKlassifizierung jeder
Variable
eDirekt
identifizierend
e|ndirekt
identifzierend
eUnproblematisch

19
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Aufbereitung festlegen

eDokumentation flr
jede Variable
eMogliche
Aufbereitung
eLoschung
*Manipulation z.B.
Datum, Runden, ...
eAggregation

Programmieren and
Ausfihren

eProgrammierung
aller Schritte

eCode ausfiihren

Qualitatskontrolle

eDe-identifizierung
*Vergleich
Ergebnisse mit
Originalanalyse
(Dokumentation der
Unterschiede)




Verschllsselte Forschungsdaten w

Was heisst das in Praxis?

Sven Trelle, CTU Bern ‘@ ® \

STEPHEN KING =
RICHARD BACHMAN

PUBLISHED OTHER WORKS

J The Regulators Shawshank
September 24, Redemption
1996 The Shining

Books published
writing under a
pseudonym

WHY USE A PSEUDONYM?

So he could write two books a year

https://infographicplaza.com/20-authors-who-wrote-under-a-pseudonym/
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Forschung mit verschlisselten Daten u
Relevante Gesetzgebung
— Botschaft zum Bundesgesetz Uber die Forschung am Menschen

— Seite 8096

— Bundesgesetz Uber die Forschung am Menschen
(Humanforschungsgesetz, HFG)

— Art. 3, Bst. fund Bst. h
— Art. 32, 33, 35

— Verordnung Uber die Humanforschung mit Ausnahme der klinischen
Versuche (Humanforschungsverordnung, HFV)

— Art. 5,Abs. 1, Bst.a&Db
— Art. 26-29, 31-32 (3. Kapitel = Weiterverwendung)

— Erlauternder Bericht Uber die Verordnungen zum
Humanforschungsgesetz

— Kapitel 3.3.4 und 3.3.3 (3.3.5-9)

22



Wichtige Begriffe u

Verschllsselte Daten

— Verschliusselung = Pseudonymisierung = Kodierung (Botschaft, S.
8096)

— Glossar des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB)

(https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick
/glossar.ntml)

— Pseudonymisierung: «Vorgang der Trennung der [direkt; Anmerk. ST]
identifizierenden von den restlichen Personendaten.»

— «Pseudonym (ein nicht-sprechender Identifikator) ...»

— Key/Schllssel: «... das geheime Element .., mit welchem Texte chiffriert
oder dechiffriert werden kdnnen.»

23
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Definition u

HFG Art. 3 und HFV Art. 26

f.  gesundheitsbezogene Personendaten: Informationen iiber eine bestimmte
oder bestimmbare Person, die sich auf deren Gesundheit oder Krankheit be-
ziehen, einschliesslich ihrer genetischen Daten;

h. 18130]7]?;336]:63 bm?agrsches Mare; ial

Art. 26

I Biologisches
der Artikel 32 A 'atz 2 und 3
der Sicht einer Pers
qualifizieren sind.

G als korrekt verschliisselt, wenn sie aus
e keinen Zugang zum Schliissel hat, als anonymisiert zu

24



Anonymisiert w

Erlauternder Bericht, Kapitel 3.2.2 p—

Anonymisierung wird erzielt, indem alle Daten, die die Person unmittelbar identifizie-
ren oder die durch den Abgleich mit anderweitig bestehenden und zuganglichen Da-
ten- und Materialsammlungen, ohne unverhaltnismassigen Aufwand, die Indentifika-
tion erlauben, geloscht oder unkenntlich gemacht werden (Abs. 1).

Zu diesen Daten zahlt Absatz 2 in nicht abschliessender Aufzahlung den Namen, das
Geburtsdatum, Adressbestandteile oder persodnlich zugeordnete Nummern wie die
AHV-Nummer etc.. Dabei ist zu beriicksichtigen, dass sich aus den verbleibenden

Daten keine Mdglichkeit ergeben darf, ohne unverhaltnisméassigen Aufwand den Per-
sonenbezug dennoch zu rekonstruieren.

25




Anonymisiert?

Ein Beispiel aus der Praxis

Participant Log

Studien- ID Name, Vorname

Studien-ID | Geschlecht

Miller, Beatri

Egger, Mark

'

003 Trelle, Sven

Musterfrau, Anne

Scheidegger, Marie

Entschlisselung/

a

Amstutz, Beat

26

Dechiffrierung

Key/Schlissel

Studiendaten

-

42

|

Pseudonym

29

38

41

168

193

185

173

157

179
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Verschllsselung

SchlUsselkontrolle (HFV Art. 26, Abs. 2) —

2 Der Schliissel muss von einer im Gesuch zu bezeichnenden Person, die nicht am
Forschungsprojekt beteiligt 1st, getrennt von der Material- beziehungsweise Daten-

sammlung und gemdiss den Grundsédtzen nach Artikel 5 Absatz 1 aufbewahrt wer-
den.




Verschlisselung u
Entschllsselung (HFV Art. 27)
Art. 27 Voraussetzungen fiir die Entschliisselung

Verschliisseltes biologisches Material und verschliisselte gesundheitsbezogene
Personendaten diirfen nur entschliisselt werden, wenn:

a. die Entschliisselung zur Abwendung einer unmittelbaren Gefahr fiir die
Gesundheit der betroffenen Person notwendig 1st;

b. fiir die Entschliisselung eine gesetzliche Grundlage besteht; oder

c. die Entschliisselung zur Gewihrleistung der Rechte der betroffenen Person,
namentlich des Widerrufs, notwendig 1st.

28




Verschlisselte Daten? ub

Realistisch?

Studiendaten

001 F 42 168

002 M 54 193
003 M 37 185
004 F 59 173
005 F 38 157

006 M 41 179




b

Warum eigentlich Verschlisselung? u
Nach HFV Art. 26 & 27
Art. 32 Information tiber die beabsichtigte Weiterverwendung

nichtgenetischer gesundheitsbezogener Personendaten
zu Forschungszwecken in verschliisselter Form

Die betroffene Person muss schriftlich oder miindlich informiert werden uiber:

a. die beabsichtigte Weiterverwendung der verschliisselten nichtgenetischen
gesundheitsbezogenen Personendaten zu Forschungszwecken;

b.  1hr Widerspruchsrecht;

c. die Massnahmen zum Schutz der Personendaten, namentlich die Verwaltung
des Schlussels;

d. die Moglichkeit der Weitergabe der Personendaten zu Forschungszwecken
an Dritte.

30




Studieninformation in der Praxis ub

Verwirrend?

— In Vorlage wird haufig der Begriff “Verschliisselung” verwendet, z.B.
Studieninformation fur Studien unter Einbezug von Personen gemass
HFG/KlinV (v6.1, 15.12.2020):

250 9.1. Datenverarbeitung von Verschllsselung

251 Fir diese Studie werden Daten zu lhrer Person und Gesundheit erfasst und bearbeitet, teilweise in
252 automatisierter Form. Bei der Datenerhebung werden lhre Daten verschlusselt. Verschlusselung
253 bedeutet, dass alle Bezugsdaten, die Sie identifizieren kdnnten (Name, Geburtsdatum etc.),

254  geloscht und durch einen Code ersetzt werden (von swissethics akzeptierte Verschlusselung unter
255 diesem Link). Personen, die keinen Zugang zu dieser Schlussel-Liste haben, kdnnen keine

256 Ruckschlusse auf lhre Person ziehen. Die Schlussel-Liste bleibt immer in der Institution/dem

257 Spital.

258 Nur sehr wenige Fachpersonen werden |lhre unverschlisselten Daten sehen und zwar nur, um
259 Aufgaben im Rahmen der Studie zu erfullen. Diese Personen unterliegen der Schweigepflicht. Sie
260 als teilnehmende Person haben das Recht auf Einsicht in Ihre Daten.

31



| aissez-faire? u

KDSG Art. 5

* Die Personendaten und die Art des Bearbeitens mussen fur die Aufgabener-
fullung geeignet und notwendig sein.

32



Vielen Dank u
far ihre Aufmerksamkeit

Sven Trelle, CTU Bern

Verschlisselung
(Pseudonymisierung)

=

verschlusselte Daten




