Digitale Souverdnitat

In der Schweiz und im Ausland wird intensiv iiber digitale Souverdnitdt diskutiert.
Wie aber steht es mit der praktischen Umsetzung? Der Beitrag zeigt auf, was digitale

Souverdnitdt bedeutet und wie sie gelebt wird.

Digitale Souveranitdt beschreibt die Fahigkeit eines
Staates oder einer Organisation, in der digitalen Welt
unabhdngig und selbstbestimmt zu agieren. Dies um-
fasst die Kontrolle iber IT-Infrastrukturen, Daten, Soft-
ware und KI-Modelle, sowie die Fahigkeit, diese Tech-
nologien eigenstandig zu steuern und weiterzuentwi-
ckeln. Was spielt digitale Souverdnitat nun fir eine
konkrete Rolle im Digitalisierungsalltag? Beispielswei-
se stehen Verwaltung und Wirtschaft heute vor der stra-
tegischen Entscheidung, welche Bereiche der Informa-
tik sie an externe grosse oder kleine IT-Unternehmen in
die so genannte «Public Cloud» auslagern wollen und
welche IT-Kompetenzen im eigenen Haus behalten wer-
den. Bei dieser Sourcing-Frage spielen verschiedene
Faktoren eine wichtige Rolle: Kosten, Sicherheit, Daten-
schutz, Flexibilitat, verflighare Mitarbeitende - und

eben auch die Frage, wie viel Eigenstidndigkeit (Souve-
rénitat) bewahrt werden soll. Typischerweise ist dies
eine Trade-Off Situation: Je mehr Daten und Applikatio-
nen in die Public Cloud verlagert werden, desto niedri-
ger wird die digitale Souveranitat.

Bericht zu digitaler Souveranitat

In der Schweiz wurde das Thema der digitalen Souvera-
nitat lange Zeit zu wenig beachtet. Dennoch hat 2024
ein Bericht des Instituts Public Sector Transformation
zuhanden des Eidgendssischen Departements fiir aus-
wartige Angelegenheiten (EDA) aufgezeigt, dass hierzu-
lande eigentlich ideale Voraussetzungen bestehen, di-
gitale Souveranitat konkret voranzubringen: So schreibt
das «Bundesgesetz liber den Einsatz elektronischer
Mittel zur Erfiillung von Behérdenaufgaben» (EMBAG)
seit 2024 vor, dass der Quellcode im Besitz des Bundes
unter einer Open Source Software verdffentlicht wer-
den muss. Eine solche Nutzung und Freigabe von Open
Source Software ist ein praktischer Weg, wie die Ab-
hangigkeit von IT-Herstellern reduziert und damit die
digitale Souveranitat erhoht werden kann. Mittels Leit-
faden und Anleitungen hat der Bereich Digitale Trans-
formation und IKT-Steuerung (DTI) der Bundeskanzlei
ausserdem praktische Hilfsmittel veroffentlicht, welche
die Umsetzung des EMBAG Artikel 9 erleichtern. Des
Weiteren sehen mehrere Gesetze die Starkung von di-
gitaler Souverdnitdt beim Datenmanagement vor. So
will das geplante Mobilitatsdateninfrastrukturgesetz
MODIG (vgl. «Digitaler Service Public», S. 8) die Eigen-
standigkeit der Datenverwaltung im Verkehrsumfeld
starken und das Gesetz zur Sekundarnutzung von Daten
(vgl. S. 38) generell das Potenzial zur Wiederverwen-
dung von Daten verbessern.




Swiss Government Cloud und Open Source Al
Auch in diesem Bericht ist das Vorhaben der «Swiss
Government Cloud» beschrieben (vgl. «Cloud Compu-
ting», S. 48). Dieses ambitionierte Projekt des Bundes-
amts fir Informatik und Telekommunikation (BIT) will
mit {ber 300 Millionen Franken eine staatliche Cloud
Computing Infrastruktur aufbauen. Wie im EDA-Bericht
empfohlen, hat der Nationalrat im Herbst 2024 die Vor-
gabe erlassen, dass bei der Realisierung der Private
Cloud die Zielsetzungen von digitaler Souveranitat eine
zentrale Rolle spielen miissen und vornehmlich Open
Source Technologien eingesetzt werden sollen. Zudem
ist eine weitere, konkrete Umsetzung von digitaler
Souverdnitdt im Bereich der kinstlichen Intelligenz
moglich. Die Schweiz ist mit dem neuen Hochleis-
tungsrechner «ALPS» in Lugano im Besitz des mach-
tigsten Supercomputers der offentlichen Hand und
kann damit modernste Modelle der kiinstlichen Intelli-
genz trainieren. Erfreulich dabei ist inshbesondere,
dass die resultierenden KI-Modelle als so genannte
«Open Source Al» (vgl. S. 64) veroffentlicht werden sol-
len, womit digitale Souverdnitat auch beim Betrieb
von kiinstlicher Intelligenz (Machine Learning Opera-
tions) geférdert wird.

Unsere Empfehlungen @

1. Das Potenzial von digitaler Souveranitat
erkennen

Die Zielsetzungen von digitaler Souverdnitat
ermoglichen den Aufbau und die Bewahrung von
Technologie-Wissen und von einer langfristigen,
strategischen Eigenstandigkeit in der Digitalisie-
rung.

2. Die Voraussetzungen fiir digitale Souve-
ranitadt schaffen

Wenn Technologien selbstandig entwickelt und
betrieben werden sollen, braucht es mehr inter-
nes IT-Knowhow und entsprechend gut ausgebil-
dete Informatikmitarbeitende.

3. Die Umsetzung von digitaler Souveranitat
bei der Beschaffung realisieren

Bei strategisch wichtigen IT-Beschaffungen kann
die digitale Souveranitat als Zuschlagskriterium
positiv bewertet oder je nachdem im Sinne von
Mindestanforderungen als Muss-Kriterium oder
in der technischen Spezifikation vorgegeben
werden.

Mehr Informationen @

Kontaktmoglichkeiten und weitere
Informationen zu digitaler Nach-
haltigkeit und digitaler Souveranitat:
bfh.ch/ipst/digitale-souveraenitaet
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