Weit mehr als eine Spielerei

GNU Taler Mit digitalem Geld Datenschutz und Transparenz unter einen Hut bringen: Ein Snackautomat soll Studierende zum

Mitdenken und Experimentieren anregen.

Daniela Deck

Auf den ersten Blick fillt am
Snackautomaten des Departe-
ments Technik und Informatik
am Hoheweg 80 der Berner
Fachhochschule (BFH) in Biel
nur auf, dass das Sortiment den
Cafeteria-Rahmen  sprengt.
Neben Schokolade und Getrén-
ken sind Werkzeuge und Biicher
zu haben. Doch wer hier etwas
kaufen will, muss dazu das elekt-
ronische Bezahlsystem GNU Ta-
ler verwenden. Ein Tablet-Com-
puter an der Kasse ermdglicht
es, gegen Franken ein Guthaben
in E-Franken in die so genannte
GNU Taler-Wallet-App auf das
Smartphone zu laden. Damit
werden die Produkte dann aus
dem Automaten bezogen.

Keine Wihrung

GNU Taler ist ein Online-Bezahl-
system fiir Internet-Nutzer und
nicht etwa eine Wahrung. Denn
das Bezahlsystem muss fiir jede
Wihrung (zum Beispiel Franken,
Euro, US-Dollar) angepasst wer-
den, damit es Verwendung fin-
den kann. GNU Taler ist Teil des
GNU-Projektes. Dieses stellt die
Basis von vielen freien Betriebs-
systemen dar, zum Beispiel De-
bian-Linux oder Ubuntu.

Das Ziel von GNU Taler: Die
Vorteile des Bargeldes (Ver-
trauen und Anonymitit) mit den
Vorteilen elektronischer Kom-
munikation (kostengtinstig, on-
line und sicher) kombinieren.
Das Besondere an GNU Taler:
Das Bezahlsystem wurde von der
Informatikabteilung in Biel mit-
entwickelt und wird von der BFH
gehostet. Das bedeutet, die Ser-
ver und Computer mit den wich-
tigsten Daten zum Projekt stehen
an der BFH.

Fiir den GNU Taler-Snack-
automat haben zwei Bieler In-
formatik-Professoren, Christian
Grothoff (allgemeine Informa-
tik) und Andreas Habegger
(Mikro- und Medizintechnik),
zusammengespannt. GNU Taler
ist Grothoffs «Kind», er hat das

Der GNU Taler-Snackautomat steht am BFH-Standort am Hoheweg 80 in Biel.
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elektronische Bezahlsystem zu-
sammen mit ehemaligen Dokto-
randen konzipiert. Habeggers
Unterstiitzung ist fiir die Schnitt-
stelle zwischen der Software und
der Hardware, sprich: dem Auto-
maten, unabdingbar.

Um den Snackautomaten fiir
GNU Taler auszuriisten, war um
den Jahreswechsel ein ganzes
Domino an Herausforderungen
zu bewiltigen: Es galt die Steue-
rung zu konfigurieren, ihr Dis-
play ergonomisch zu konzipie-
ren, Elektronik einzubauen, die
E-Mail-Verschliisselung sicher-
zustellen, die Near Field Com-
munication (NFC) fiir das kon-
taktlose Bezahlen einzurichten,
die Steuerung der einzelnen Fa-
cher so zu verkabeln, dass beim
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Nachfiillen der Produkte nichts
kaputtgehen kann und vieles
mehr.

Prototyp fordert heraus

«Da es sich beim GNU Taler-
Automaten um den Prototyp
handelt, mussten wir viele Kom-
ponenten von Grund auf desig-
nen, programmieren und herstel-
len», sagt Grothoff. «Da haben
wir uns immer wieder den Kopf
zerbrochen, ausprobiert, verbes-
sert und Schwierigkeiten ausge-
biigelt.»

Diverse Informatik- und Elekt-
ronikfirmen waren in den Pro-
zess involviert. Zur Unterstiit-
zung wurde vor kurzem von Stu-
dierenden der Berner Fachhoch-
schule ein Start-up gegriindet,
welches eine Losung fiir das
datenschutzfreundliche Backup
von Wallets (elektronische Porte-
monnaies) entwickelt. In unter-
schiedlichen Kombinationen ha-
ben Fachleute in Biel und Uber-
see zusammengearbeitet.

Da der Automat Ende 2019 in
Leipzig am 36C3-Hackerkon-
gress seinen ersten Einsatz hatte,
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holten die Projektverantwortli-
chen die Meinung der Europii-
schen Zentralbank zum GNU Ta-
ler-Testlauf ein. «Die fanden das
eine prima Idee», so Grothoff.
Anschliessend kam der Snack-
automat beim World Cybereco-
nomic Forum zum Einsatz, das
am Rand des World Economic
Forums Ende Januar in Klosters
stattgefunden hat.

Eine Einladung an die interna-
tionale Informatikgemeinschaft,
GNU Taler als Bezahlsystem auf
Schwachstellen zu testen, habe
seither die Qualitat des elektro-
nischen Bezahlsystems bewie-
sen, sowohlin Fragen der Sicher-
heit und Vertraulichkeit als auch
bei der Anwenderfreundlichkeit
und beim Ressourcenverbrauch;
anders als zum Beispiel die Kryp-
towidhrung Bitcoin, ist GNU Ta-
ler kein Stromfresser und kann
nicht mithilfe immenser Rech-
nerleistungen geschtirft werden.
Inzwischen wurden am GNU Ta-
ler-Automaten in knapp 200
Transaktionen Giiter im Wert
von rund 1000 Franken umge-
setzt.
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Néchstes Jahr soll ein Dutzend
herkommliche Snack-Automaten
an den BFH-Standorten in Biel
fiir GNU Taler umgertistet wer-
den. Von der breiten Nutzung
durch die Studierenden nach der
Riickkehr aus dem Fernunter-
richt erhoffen sich die Dozenten
Anregungen und Kritik. Sie
mochten die Verwendung des di-
gitalen Bezahlsystems so attrak-
tiv gestalten, dass GNU Taler in
einigen Jahren auch ausserhalb
der Berner Fachhochschule Ver-
wendung findet.

Hilfe bei der Sensibilisierung
Der Automat ist weit mehr als
eine Spielerei. «Mit GNU Taler
verfligen wir {iber ein digitales
Bezahlsystem, das zugleich

GNU Taler
- eine Philosophie

GNU ist ein freies Betriebssys-
tem. Hinter dem Begriff «Taler»
verbirgt sich eine sozial-liberale
Philosophie, die dem digitalen
Bezahlsystem die grosstmogli-
che Sicherheit verleiht. Die fiinf
Buchstaben helfen das Prinzip
zu verinnerlichen:

» T steht fiir «taxable», steuer-
bar. GNU Taler tritt dem Staat
gegeniber transparent auf.

« A steht fiir kAnonymitat». Die
Privatsphare der Nutzerinnen
bleibt gewahrt. Sie kennen
gegenseitig keine personlichen
Daten voneinander, so dass
keine Datenspuren zurlickver-
folgt werden kdnnen.

* L steht fiir «libre», frei. Indem
das Bezahlsystem auf einer of-
fenen Software basiert, wird das
Recht auf Selbstbestimmung in
der digitalen Welt gewahrt.

« E steht fiir «elektronisch» und
zugleich «einfach». Auch Kinder
kénnen GNU Taler nutzen.

* R steht fiir «Reserve». Bei der
Nutzung von GNU Taler ist Ver-
schuldung ausgeschlossen.
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transparent ist und den Daten-
schutz der Nutzerinnen und Nut-
zer respektiert», sagt Grothoff.
Habegger erginzt: «Unser Zah-
lungssystem soll zudem helfen,
die Studierenden fiir den Schutz
ihrer Personen- und Nutzungs-
daten im Zeitalter der Digitalisie-
rung zu sensibilisieren. Ich beob-
achte da gerade bei der jungen
Generation eine gewisse Resig-
nation. Als Studierende einer
Fachdisziplin der Informations-
technologien miissen sie auch
einen kritischen Blick auf die Di-
gitalisierung wahren.» Habegger
ist tiberzeugt: «Wir haben eine
gesellschaftliche Pflicht, andere
zu sensibilisieren. Es lohnt sich
die personlichen Daten im Inter-
net zu schiitzen und es ist mit we-
nig Aufwand machbar.»



