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Agenda

— Situation rund um Daten der naturlichen Person
— Losungsansatz

» gewahlte Architektur
» Funktionalitat des Proxy

- Video zur Demo
- Herausforderungen und ungeklarte Punkte

- Fragen
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Was tun wir hier: Motivation

Aufgabe in der "Gemeinsamen Stammdatenverwaltung Bund"
die Zielbild fir Stammdaten der naturlichen Person zu
entwickeln. Herausforderung der bisherigen Herangehensweise

- Daten an einer Stelle sammeln und bereitstellen ist verbunden
mit Gesetzes-Revisionen bis zu Verfassungsartikel.

- Dezentrale Ansatze zu wenig untersucht
- Bund kann das Problem fur sich alleine nicht losen

Weitere Herausforderungen:

- Daten der naturlichen Person werden auf allen
Verwaltungsebenen erstellt und genutzt

- Daten werden heute teils mehrfach gefuhrt
- Bezug von Daten bendtigt viele Schnittstellenintegrationen
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Gelegenheit

« Im Projekt Datenokosystem der Digitalen
Verwaltung Schweiz (DVS) werden Prototypen fur
das Datenokosystem entwickelt.

« Idee: In einem Prototyp Linked Data als Ansatz fur
foderal gehaltene Verwaltungsdaten einsetzen und
mehr Gber die Technologie und deren Grenzen zu
lernen.

* Wir lernen den Losungsansatz Linked Data und die
Herausforderungen einer foderalen Datenstruktur
kennen
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Unser Weg

Frage zu verteilten

Variantenbildung,
Use Case zur .
Daten und Konkretisierun Losungsmuster
Verantwortung 8 und Technik

Proxy und
Instanziierung der . Testdaten . Semantik
Losung

Fachliche Prototyp ‘ Gelerntes

Implikationen
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U Technische Umsetzung Prototyp (Konzept)

* lIdee
"Authorization Proxy for SPARQL Endpoints”, R. Stojanov + M. Jovanovik, 2017
"Linked Data Authorization Platform", R. Stojanov, S. Gramatikov, |. Mishkovski + D. Trajanov, 2017 / 2018
Implementation vorhanden, jedoch veraltet (bspw. Java 8)
Kann evtl. als Vergleichsvariante fur Tests in Betrieb genommen werden
* |ld-prototype-proxy (BFH)
* Implementation in JavaScript

* Im Wesentlichen SPARQL-Endpoint + SPARQL-Client
+ ACL-Engine
+ In-memory Triplestore

« Umsetzung der ACLs durch Modifizierung der originalen Client-Queries an den Backend-
Triplestore

» Oiriginal Client-Query (zum Proxy) auf reduzierten Antwort-Graph im internen Triplestore
» Siehe: https://github.com/swiss/Id-prototype-proxy/
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https://www.researchgate.net/publication/319529651_Authorization_Proxy_for_SPARQL_Endpoints
https://github.com/swiss/ld-prototype-proxy/

Losungsarchitektur
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U Architekturiibersicht Proxy
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Beispiel fur eine ACL mit zwei Policies

"role”: null,

"permission”: "allow",
"subject": [ "wd:Q556", "wd
"predicate”: "*",

"object": "*",

"priority": 1

"role": "alice",
"permission”: "deny",
"subject": "*",
"predicate": "rdfs:label",
"object": "*",

"priority": 2

:Q560"

1,
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Umsetzung
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¥ Prototyp — Demo

& localhost X

Einwohner:innen ermitteln

Wir wird nun eine Anfrage als Standart User simulieren.

Es werden Proxys angefragt welche an die EWR und UPI
Register angebunden sind, und nach Personen gesucht

E¥ EwWR-Proxy X + o~ [m] X B ewR Proxy x + -

& Loaded triples from

, for a total of
«[32mINFO«[Bm: Started server process [«[36m3396¢[

~\Documents\Git\raa3\ld-prototype-proxy\proxy INFO:
Tun proxy-ewr

> ld-prototype—proxy@0.1 proxy-ewr om]
> node ./main.js ../config/ewr/ -p 3000 +«[32mINFO<[em: Waiting for application startup.
«[32mINFO«[Bm: Application startup complete.

¢ A undefined extended: provide extende [32mINFO«[Om: Uvicorn running on €[1mhttp://local
d option file:\C:\Users\alain\Documents\Git\raa3\ld-protot host:8008+[@m (Press CTRL+C to quit)
ype-proxy\proxy\main.js:8u:20

listening on port: 3000

default role is: null

welche in Bern leben.

Anfrage ausfiihren

EX upi-Proxy x + o~ ] x

~\Documents\Git\raa3\ld-prototype-proxy\proxy

run proxy-upi

> ld-prototype—proxy@0.1 proxy-upi
> node ./main.js ../config/upi/ -p 3001

bo: undefined extended: provide extende
d option file:\C:\Users\alain\Documents\Git\raa3\ld-protot
ype-proxy\proxy\main. js:8u:20

listening on port: 3001

default role is: null

& uPl-Proxy X + v 0o *
INFO: & Loaded triples from

, for a total of
+[32mINFO«[Om: Started server process [«[36m9u92+[
om]
+[32mINFO«[Om: Waiting for application startup.
<[32mINFO<[@m: Application startup complete.
«[32mINFO<[Om: Uvicorn running on «[lmhttp://local

host:8001«[@m (Press CTRL+C to quit)
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https://tmsgovch.sharepoint.com/:v:/r/sites/DatenkosystemPrototypLinkedMasterData/Shared%20Documents/General/proxy-demo-v0.mp4?csf=1&web=1&e=iapg3d

Herausforderungen und Erkenntisse

» Keine standardisierte Losung fur die Beschreibung und Durchsetzung von Berechtigungen in
gangigen Tools — jeder macht sein eigenes Ding.

« Das Umsetzen eines einheitlichen Berechtigungskonzepts Uber verschiedene
Verantwortungsbereiche hinweg erfordert zusatzliche Losung. Ansatze werden auf
akademischer Ebene diskutiert, im produktiven Einsatz haben wir nichts gefunden. Es blieb

uns nur die Losung, es selbst zu tun.
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Offene Fragen und mogliche nachste Schritte

Auswirkungen auf nichtfunktionale Anforderungen untersuchen
* Performance
* Verfugbarkeit

Konzeption IAM zur Zuweisung von Berechtigung bei Nutzer-Organisation und Durchsetzen
der Rechte bei Datenowner

Proxy mit weiteren Funktionalitaten erweitern
« fachliches Logging, Accounting
* Proxy fur nicht SPARQL-Abfragen (Dereferenzierung)
* Anbindung IAM & ACL Ontologie auswahlen und implementieren

Weitere Kommunikationsmuster
e Push
* Ereignis-Orientiert
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Veroffentlichte Informationen

Webseite zum Prototyp mit Folien der letzten Sounding Boards
« deutsch, francais, italiano

Webseite Datenokosystem
« deutsch, francais, italiano

Zwei GIT-Repositories wurden erstellt, worin die Arbeiten direkt
geteilt werden.

 Repository Data fur die Daten, Transformation & einfache
Schnittstelle

« Repository Proxy fur die Entwicklung des Security-Layer mit
dem Proxy & Gesamtintegration

Projekt-Webseite BFH Bern
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https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/stammdatenverwaltung/prototyp-linked-data.html
https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/bundesarchitektur/stammdatenverwaltung/prototyp-linked-data.html
https://www.bk.admin.ch/bk/it/home/digitale-transformation-ikt-lenkung/bundesarchitektur/stammdatenverwaltung/prototyp-linked-data.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/datenoekosystem_schweiz.html
https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/datenoekosystem_schweiz.html
https://www.bk.admin.ch/bk/it/home/digitale-transformation-ikt-lenkung/datenoekosystem_schweiz.html
https://github.com/swiss/ld-prototype-data
https://github.com/swiss/ld-prototype-proxy
https://www.bfh.ch/de/forschung/forschungsprojekte/2024-385-206-909

Fazit

Linked Data lasst sich in einem foderalen Netz auch schitzen.
Fachlich braucht es gemeinsame Regeln um dem Nutzer ein konsistentes Erlebnis zu bieten.

Der Einsatz eines lokalen Proxy’s macht in unserem Szenario Sinn. Weitere Funktionalitaten
konnen potentiell ebenfalls an der Stelle implementiert werden.

Es eignet sich besonders gut um Rechte zu beschreiben!
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Kernteam

Alain Rohrbach
Carmela Schirmann
Fabian Cretton
Jean-Philippe Roulet
Pascal Mainini

Weitere im Hintergrund
Andreas Spichiger
Andreas Burren

Diego Fischer
Hanspeter Naf

Jurg Wust

Michael Luggen

Stefanie Hansli

und viele weitere mehr...
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© Kontakt

[ Carmela Schimann
| Daniel
Fabizan Cretton ] Keller
W
[ hifplissemantic.net#abian tel+41584830452

f%

maitto:daniel kellen@bk admin.ch

https /i bk admin.ch/
Legend:
Jean Philippe Roulet Type/Class
[ maitojean phippe rouet@erancest.) — () Instance/Individual
Pescalliann 3 valuelLiteral

— Object property

— Data property
Quoted triple

Made by: FOAF-a-matic -- Sich selbst beschreiben mit RDF (Idodds.com) & Online RDF graph visualizer: Turtle, JSON-LD, TriG, RDF-star (issemantic.net)
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http://ldodds.com/foaf/foaf-a-matic.de.html
https://issemantic.net/rdf-visualizer
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