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EinordnungI.
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I. EINORDNUNG: ÜBERBLICK

Quelle: P042 - Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept), vom 19. Dezember 2013 (Stand 1. April 2021)  abrufbar unter 
file://dc2.first365.net/users$/5%20GB/beranek_11918/Downloads/P042-ISDS_Konzept_V4-4-d%20(1).pdf, (Stand 20.08.2023 

Inkrafttreten am 
01.09.2023:
• DSG + DSV
• ISG + ISV (ISG 

noch ohne 
Meldepflicht)
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I: EINORDNUNG: SCHUTZOBJEKT
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Datensicherheit gem. 
nDSG + DSV

II.



Rechtsgrundlagen DSG1.
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1. RECHTSGRUNDLAGEN DSG: TERMINOLOGIE
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1. RECHTSGRUNDLAGEN DSG: DATENSICHERHEIT
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Abs. 2

Möglichkeit der Vermeidung zwingend!  fehlt in den meisten 
TOM’s!
Ungeeignete Massnahmen sind damit nicht tauglich!

Abs. 3 Mindestanforderungen gemäss DSV
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1. RECHTSGRUNDLAGEN DSG: WESHALB?
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Klare Definition der Rollen (in Anlehnung an DSGVO-Begrifflichkeiten)

Keine eigenständige Definition der Verletzung der Datensicherheit in Verträge 
aufnehmen

Mindestvorgaben DSV treffen auch den Auftragsverarbeiter

Vorsatz ist auch schon bei Eventualvorsatz («in Kauf nehmen») erfüllt! 

1. RECHTSGRUNDLAGEN DSG: KONSEQUENZEN IM BESCHAFFUNGSPROZESS
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Mindestanforderungen
nach DSV

2.
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2. MINDESTANFORDERUNGEN DSV: GRUNDSÄTZE
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Kriterien 
gestützt auf 
geltendes 
Recht 3

3

2

2

1

1
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2. MINDESTANFORDERUNGEN DSV: ÜBERBLICK
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Schutzbedarf Risiko-
Evaluation TOM

Art der 
Daten

Bearbeitung

Zweck Art Umfang Umstände

Ursachen Gefahren Massnahmen Restrisiko

Stand der 
Technik

Implemen-
tierungskosten
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2. MINDESTANFORDERUNGEN DSV: KONSEQUENZEN IM BESCHAFFUNGSPROZESS
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Verfahren zur Identifikation, 
Bewertung und Evaluierung 
der Risiken und 
Überprüfung der 
Angemessenheit der 
Massnahmen

Anonymisierung, 
Pseudonymisierung und 
Verschlüsselung von 
Personendaten

Schulung und Beratung der 
mit der Umsetzung 
betrauten Personen

Mitigations-
massnahmen



Ziele und Massnahmen3.
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3. ZIELE UND MASSNAHMEN: ZIEL VERMEIDUNG VERLETZUNG DER 
DATENSICHERHEIT

DSV!

Datensicherheit und Meldepflichten nach nDSG und ISG im Beschaffungsprozess 
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3. ZIELE UND MASSNAHMEN: MASSNAHMEN (1)

C

A

I

D
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Vertraulichkeit

Zugriffs-
kontrolle

Verfügbarkeit Integrität

Nachvollzieh-
barkeit

Zugangs-
kontrolle

Benutzer
kontrolle

Datenträger-
kontrolle

Speicher-
kontrolle

Transport-
kontrolle

Wieder-
herstellung

Fehlfunktion-
meldung

System-
sicherheit

Eingabe-
kontrolle

Bekannt-
gabe-
kontrolle

Erkennung 
und 
Beseitigung

C

A I

D

3. ZIELE UND MASSNAHMEN: MASSNAHMEN (2)
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Protokollierung4.
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4. PROTOKOLLIERUNG
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Voraussetzungen 
für die Pflicht zur 
Protokollierung

öffentlich 
zugängliche 
Personendaten

Umfang

Aufbewahrung

21

Datensicherheit und Meldepflichten nach nDSG und ISG im Beschaffungsprozess 



Bearbeitungsreglement5.
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5. BEARBEITUNGSREGLEMENT: RECHTSGRUNDLAGE
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Muster beim NCSC: 
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vor
gaben/prozesse/p042/P042-Hi04-Bearbeitungsreglement_V2-1-
d.docx.download.docx/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx

Im Rahmen der Beschaffung: Unterstützungspflicht des 
Auftragsverarbeiter zur Erarbeitung des Bearbeitungsreglementes

5. BEARBEITUNGSREGLEMENT: MUSTER
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https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx.download.docx/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx.download.docx/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx
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Schutzbedarf muss vor der Ausschreibung klar sein und als Eignungskriterium definiert werden.

Zweck ist initial zu definieren und setzt den Rahmen der Bearbeitung .

Risikobeurteilung ist vor Vertragsabschluss mit dem Auftragnehmer vorzunehmen. 

Bereitschaft ein Restrisiko zu übernehmen, sollte zuvor strategisch festgelegt werden.

Wirksame Kontrollen und Kontroll-Intervalle sind festzulegen.

Kosten für den Schutzbedarf ist nur für den Mehrbedarf durch den Verantwortlichen zu tragen.

Die technischen und organisatorischen Massnahmen sind für die Ausschreibung als 
Eignungkriterien zu definieren.

IT-Security-Assessement muss vor Vertragsabschluss.

Protokollierung ist festzulegen und sicherzustellen, dass es getrennt aufbewahrt wird unter 
erweitertem Schutz

Bearbeitungsreglement ist zusammen mit allen Massnahmen regelmässig anzupassen hinsichtlich 
sich verändernder Risiken und Technologie

ZUSAMMENFASSUNG: DATENSICHERHEIT NACH DSG UND DSV
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Informationssicherheit
gem. ISG

III.



27

III. INFORMATIONSSICHERHEIT NACH ISG: RECHTSGRUNDLAGE
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III. INFORMATONSSICHERHEIT NACH ISG: ISMS
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Informationssicherheits-Management-System (ISMS)

Beurteilung Schutzbedarf (Art. 6 ISG)

Ggf. Klassifizierung der Informationen (Art. 11-15 ISG)

Risikomanagement (Art. 8 ISG)

Sicherheitsverfahren und Sicherheitsmassnahmen (Art. 16-19 ISG) 

Personeller und physischer Schutz (Art. 20-23 ISG)
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Informationssicherheit ist breiter als Datenschutz

ISO 27001/2 auch hier Grundlage

Detailliertere Anforderungen, dabei aber die verschiedenen Ziele der beiden Gesetze 
nicht vergessen.

Idem Datenschutz

III. INFORMATIONSSICHERHEIT NACH ISG: INFORMATIONSSICHERHEIT
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III. INFORMATIONSSICHERHEIT NACH ISG: HILFSMITTEL DES NCSC
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ISDS-Konzept: Vorlage

Als Vorlage für die Erstellung eines ISDS-Konzeptes steht das Dokument ISDS-Konzept zur Verfügung.

P042 - Hi01: ISDS-Konzept - Version 4.4 (DOCX, 355 kB, 23.09.2021)

Risikoanalyse

Die Risikoanalyse ist eine Beschreibung der relevanten Risikofaktoren (Verfügbarkeit, Vertraulichkeit, Integrität und Nachvollziehbarkeit) und eine 
Auflistung und Bewertung der Risiken. Sie zeigt ein Bild über das vorhandene Risikopotential des untersuchten Systems auf.

P042 - Hi02: Detaillierte Risikoanalyse zum ISDS-Konzept - Version 4.2 (XLSX, 97 kB, 19.04.2021)

Notfallkonzept

Das Notfallkonzept beschreibt die Notfallplanung und Katastrophenvorsorge, um die Aufrechterhaltung und Wiederherstellung der
Geschäftsfähigkeit in ausserordentlichen Situationen zu gewährleisten.

P042 - Hi03: Notfallkonzept - Version 3.1 (DOCX, 336 kB, 30.03.2022)

Bearbeitungsreglement

Das Bearbeitungsreglement sorgt für die notwendige Transparenz im Umfeld der Systementwicklung und der Datenbearbeitung.

P042 - Hi04: Bearbeitungsreglement - Version 2.1 (DOCX, 74 kB, 06.12.2020)

Abrufbar unter https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html

https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi01-ISDS_Konzept_V4-4-d.docx.download.docx/P042-Hi01-ISDS_Konzept_V4-4-d.docx
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi02-ISDS-Konzept_Risikoanalyse_V4-2-d.xlsx.download.xlsx/P042-Hi02-ISDS-Konzept_Risikoanalyse_V4-2-d.xlsx
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi03-Notfallkonzept_V3-1-d.docx.download.docx/P042-Hi03-Notfallkonzept_V3-1-d.docx
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vorgaben/prozesse/p042/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx.download.docx/P042-Hi04-Bearbeitungsreglement_V2-1-d.docx
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Meldepflichten nach DSG1.
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1. MELDEPFLICHTEN DSG: RECHTSGRUNDLAGEN
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Datensicherheitsverletzung liegt vor, wenn aufgrund einer Sicherheitsverletzung 
unbeabsichtigt oder widerrechtlich Personendaten verlorengehen, gelöscht, oder 
verändert werden oder Unbefugten offengelegt oder zugänglich gemacht werden
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1 MELDEPFLICHTEN DSG: VORGEHEN
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Personen-
bezogene

Daten

An wen /
innert 

welcher 
Frist

WasWer

Verfahren Wann



Meldepflichten nach ISG 
de lege lata

2.
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: RECHTSGRUNDLAGEN
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 Vertragliche oder gesetzliche Geheimhaltungsverpflichtungen sind zu beachten!!!
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: PFLICHTIGE
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[…]

p.m.
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: CYBERANGRIFF UND MELDEFRIST

Nicole Beranek Zanon | HÄRTING Rechtsanwälte AG

Datensicherheit und Meldepflichten nach nDSG und ISG im Beschaffungsprozess 

38



39

2. MELDEPFLICHT NACH ISG DE LEGE LATA: VERLETZUNG DER MELDEPFLICHT
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Besten Dank für Ihre 
Aufmerksamkeit!
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© Alle Rechte an dieser Präsentation liegen bei der HÄRTING Rechtsanwälte AG. Jegliche Nutzung dieser Präsentation ohne unsere Zustimmung ist nicht gestattet. Dies gilt insbesondere für 
Vervielfältigungen (grafisch, technisch, elektronisch und/oder digital, einschliesslich Fotokopien, Down- und Uploads), Übersetzungen und die Speicherung und Verarbeitung in und mit elektronischen 
Systemen. Jede Verwendung in den vorgenannten Fällen oder in anderen als den gesetzlich zulässigen Fällen bedarf der vorherigen schriftlichen Zustimmung der HÄRTING Rechtsanwälte AG. Diese 
Präsentation ist keine Rechtsberatung und ersetzt eine solche in keinem Fall.
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Landis + Gyr-Strasse 1

6300 Zug

Switzerland

Tel. +41 41 710 28 50

www. haerting.ch

beranek@haerting.ch

HÄRTING Rechtsanwälte AG
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