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Inkrafttreten am

01.09.2023:

« DSG + DSV

« ISG + ISV (ISG
noch ohne
Meldepflicht)

Quelle: P042 - Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept), vom 19. Dezember 2013 (Stand 1. April 2021) abrufbar unter

file://dc2.first365.net/usersS/5%20GB/beranek 11918/Downloads/P042-I1SDS Konzept V4-4-d%20(1).pdf, (Stand 20.08.2023
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I: EINORDNUNG: SCHUTZOBJEKT

Art. 1 Zweck
Bundesgeseiz

iiber den Datenschutz Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von
| Datenschutzgesete, EG) . . -
natiirlichen Personen, iiber die Personendaten bearbeitet werden.

wnm 25, Semesnlser 2030

Art. 1 Iweck
I Dieses Geselz soll die sichere Bearbeitung der_Informationen fiir die der Bund

zustiindig 151, sowie den sicheren Einsatz der Informatikmittel des Bundes gewiihr-
leisten. o e
2 Dadurch sollen die folgenden offentlichen Interessen geschitet werden:
Bundesgesetz R o
dhier dic Tafirmationssichicrhott bens Baid a. de i:sls;her:gzlg& und Handlungsfihigkeit der Beh&rden und Orgamisatio-
(Informationssicherheitsgesetz, 15G) - —
b. die mnere und dussere Sicherhent der Schweiz;
vom |8, Dezember 2020 ¢. die aussenpolitischen Interessen der Schweiz;
d. die wirtschafts-, finanz- und wihrungspolitischen Interessen der Schweiz;
e. die Erfilllung der gesetzlichen und vertraglichen Verpilichtungen der Behor-

den und Organisationen des Bundes zum Schutz von Informationen.
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1. RECHTSGRUNDLAGEN DSG: TERMINOLOGIE

Art. § Begrifte
In diesem Gesetz bedeuten:
h.  Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu

filhrt, dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen,
geloscht, vernichtet oder verandert werden oder Unbefugten offengelegt

oder zuginglich gemacht werden;

Bundesgesetz
iiber den Datenschutz

(Datenschutegesetz, DSG)

Verantwortlicher: private Person oder Bundesorgan, die oder das allein oder
zusammen mit anderen tiber den Zweck und die Mittel der Bearbeitung ent-
scheidet:

k. Aufiragsbearbeiter: private Person oder Bundesorgan, die oder das im Auf-
trag des Verantwortlichen Personendaten bearbeitet.

vom 25, September 2020
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1. RECHTSGRUNDLAGEN DSG: DATENSICHERHEIT

Art. 8 Datensicherheit
. . : .
I Der Verantworthche"und der Auftragsbearbeiter gewdéhrleisten durch geeignete
Bundesgesetz technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-
iiber den Datenschutz sicherheit ¥ SE—

(Datenschutegesetz, DSG) ) . .
2 Die Massnahmen missen es ermoglichen, Verletzungen der Datensicherheit zu

vom 25. September 2020 vermeiden.

3 Der Bundesrat erldsst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

® Abs. 2

® Moglichkeit der Vermeidung zwingend! - fehlt in den meisten
TOM’s!

® Ungeeignete Massnahmen sind damit nicht tauglich!
® Abs. 3 Mindestanforderungen gemass DSV

Nicole Beranek Zanon | HARTING Rechtsanwalte AG 9
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1. RECHTSGRUNDLAGEN DSG: WESHALB?

Art. 61 Verletzung von Sorglaltspilic

Mit Busse bis zu 250 000 Franken werde
vorsitzlich:

private Personen juf Antrag bestraft, die

a. unter Verstoss gegen Artikel 16 Absitze 1 und 2 und ohne dass die Voraus-
setzungen nach Artikel 17 erfilllt sind, Personendaten ins Ausland bekannt-
geben;

Bundesgesetz . . . o .
iiber den Datenschutz b. die Datenbearbeitung einem Auftragsbearbeiter ub;rgepen, ohne dass die

o _ . Voraussetzungen nach Artikel 9 Absatze 1 und 2 erfillt sind;
(Datenschutzgesetz, DSG)

o

die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach

vou 25, Seplember 2020 . i i
Art. 62 Verletzung der beruflichen Schweigepflicht

I Wer geheime Personendaten vorsitzlich offenbart, von denen sie oder er bei der
Ausiibung ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, wird auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestraft, wer vorsitzlich geheime Personendaten offenbart, von denen
sie oder er bei der Titigkeit fiir eine geheimhaltungspflichtige Person oder wihrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
iibung oder der Ausbildung strafbar.
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1. RECHTSGRUNDLAGEN DSG: KONSEQUENZEN IM BESCHAFFUNGSPROZESS
e Klare Definition der Rollen (in Anlehnung an DSGVO-Begrifflichkeiten)

e Keine eigenstandige Definition der Verletzung der Datensicherheit in Vertrage
aufnehmen

® Mindestvorgaben DSV treffen auch den Auftragsverarbeiter

e \/orsatz ist auch schon bei Eventualvorsatz («in Kauf nehmen») erfullt!

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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2. MINDESTANFORDERUNGEN DSV: GRUNDSATZE

Art. 1 Grundsiitze
! ewiihrleismung einer an Datensicherheit milssen der Verantwortli-

ch der Aufiragsbearbeiter den Schuizbedarf der Personendaien bestimmen und
die inblick auf das Risiko geeigneien technischen und organisatorischen Mass-
nahmen Testlegen.

* Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:

Verordnung iiber den Datenschu;

’ Ant der bearbeiteten Daten; _—
(Datenschutzverordnung, DSV) b. Zweck, Ar, Umfang und Umstinde der Bearbeitung.
' Das Risiko fir die Personlichkeit oder die Grundrechte der betroflenen Person wird
vom 31. August 2022 nach den folgenden Kntenen beurteili:
a.  Ursachen des Risikos;
b.  hauptsichliche Gefahren; . .
1. Abschnitt: Datensicherheit . ¢ ergriffene oder vorgesehene Massnahmen, um das Risiko 2u verringem; Krlte_'_.len
d.  Wahrscheinlichkeit und Schwere ciner Verletzung der Datensicherheit trotz = gestitzt auf
der ergriffenen oder vorgesehenen Massnahmen.
g geltendes
4 Bei der Festlegung der technischen und organisatorischen Massnahmen werden zu-
dem die folgenden Kriterien bericksichtigt: Recht
a.  Stand der Techmk;
b, Implementicrungskosten,
* Der Schutzbedarf der Personendaten, das Risiko und die technischen und organisa-
torischen Massnahmen sind diber die gesamte Bearbeiungsdauer I:unﬂ #u {iberpril- _

fen. Die Massnahmen sind nétigenfalls anzupassen.
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2. MINDESTANFORDERUNGEN DSV: UBERBLICK

Risiko-

Schutzbedarf :
Evaluation

Art der Bearbeitung  Ursachen Gefahren Massnahmen Restrisiko

o Standder Implemen-
Technik tierungskosten

Zweck Art Umfang Umstande
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2. MINDESTANFORDERUNGEN DSV: KONSEQUENZEN IM BESCHAFFUNGSPROZESS

Mitigations-
massnahmen

Anonymisierung,
Pseudonymisierung und
Verschlusselung von
Personendaten

Schulung und Beratung der
Verfahren zur Identifikation, mit der Umsetzung
Bewertung und Evaluierung betrauten Personen
der Risiken und
Uberprifung der
Angemessenheit der
Massnahmen

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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3. ZIELE UND MASSNAHMEN: ZIEL VERMEIDUNG VERLETZUNG DER
DATENSICHERHEIT

Art. 8 Datensicherheit
L L : s
I Der Verantwortliche und der Auftragsbearbeiter gewihrleisten durch geeignete
Bundesgesetz technische und organisatorische Massnahmen eine dem Risiko angemessen€e Daten-
iiber den Datenschuiz : o
sicherheit:
(Datenschutegesetz, DSG) i . o
<7 Die Massnahmen missen es ermoglichen.“Werletzungen der Datensicherheit zu
vom 25, September 2020 vermeiden. DSV!

3 Der Bundesrat erlasst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.
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3. ZIELE UND MASSNAHMEN: MASSNAHMEN (1)

Art. 2 Ziele
Verordnung iiber den Datenschutz Der Verantwortliche und der Auftragsbearbeiter miissen technische und organisatori-
(Datenschutzverordnung, DSV) sche Massnahmen treffen, damit die bearbeiteten Daten threm Schutzbedarf entspre-
chend:

vom 3. August 2022

a. nur Berechtigten zuginglich sind (Vertraulichkeit);

b.  verfiigbar sind, wenn sie bendtigt werden (Verfiigbarkeit); A

1. Abschnitt: Datensicherheit
c.  nicht unberechtigt oder unbeabsichtigt verindert werden (Integritit); I

nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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3. ZIELE UND MASSNAHMEN: MASSNAHMEN (2)

C

D

Vertraulichkeit Nachvollzieh-
A barkeit

Verfugbarkeit Integritat

Zugriffs- Zugangs- Benutzer

kontrolle  kontrolle kontrolle Eingabe- Bekannt- Erkennung

kontrolle  gabe- und
kontrolle Beseitigung

Datentrager- Speicher- Transport- Wieder- Fehlfunktion-  System-
kontrolle kontrolle  kontrolle  herstellung  meldung sicherheit

Nicole Beranek Zanon | HARTING Rechtsanwiélte AG 19
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4. PROTOKOLLIERUNG

Verordnung iiber den Datenschutz
{Datenschutzverordnung, DSV)

vom 3. August 2022

1. Abschnitt: Datensicherheit

HARTING ®9®

Art. 4 Protokollierung

! Werden besonders schiitzenswerte Personendaten in grossem Umfang automatisiert
bearbeitet oder wird ein Profiling mit hohem Risiko durchgefiihrt und kénnen die pria-
ventiven Massnahmen den Datenschutz nicht gewihrleisten, so miissen der private
Verantwortliche und sein privater Aufiragsbearbeiter zumindest das Speichern, Ver-
dndern, Lesen, Bekanntgeben, Loschen und Vernichten der Daten protokollieren. Eine
Protokollierung muss insbesondere dann erfolgen, wenn sonst nachtréglich nicht fest-
gestellt werden kann, ob die Daten fiir diejenigen Zwecke bearbeitet wurden, fiir die
sie beschafft oder bekanntgegeben wurden.

2 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter protokollieren bei der
automatisierten Bearbeitung von Personendaten zumindest das Speichern, Verdndern,
Lesen, Bekanntgeben, Loschen und Vernichten der Daten.

3 Bei Personendaten, welche allgemein 6ffentlich zugiinglich sind, sind zumindest das
Speichern, Veridndern, Loschen und Vernichten der Daten zu protokollieren.

4 Die Protokollierung muss Aufschluss geben iiber die Identitit der Person, die die
Bearbeitung vorgenommen hat, die Art, das Datum und die Uhrzeit der Bearbeitung
sowie gegebenenfalls die Identitét der Empfingerin oder des Empfingers der Daten.

5 Die Protokolle miissen wihrend mindestens einem Jahr getrennt vom System, in
welchem die Personendaten bearbeitet werden, aufbewahrt werden. Sie diirfen aus-
schliesslich den Organen und Personen zuginglich sein, denen die Uberpriifung der
Anwendung der Datenschutzvorschriften oder die Wahrung oder Wiederherstellung
der Vertraulichkeit, Integritit, Verfiigbarkeit und Nachvollziehbarkeit der Daten ob-
liegt, und diirfen nur fiir diesen Zweck verwendet werden.

\oraussetzungen
fur die Pflicht zur
Protokollierung

offentlich
zugangliche
Personendaten

Umfang

Aufbewahrung
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HARTING ®9®

5. BEARBEITUNGSREGLEMENT: RECHTSGRUNDLAGE

- (# Art. 6 Bearbeitungsreglement von Bundesorganen

" Das verantwortliche Bundesorgan und sein Auftragsbearbeiter erstellen ein Bearbeitungsreglement fir
automatisierte Bearbeitungen, wenn sie:

besonders schlitzenswerte Personendaten bearbeiten:;

ein Profiling durchfihren;

nach Artikel 34 Absatz 2 Buchstabe ¢ DSG Personendaten bearbeiten;

Kantonen, auslandischen Behérden, internationalen Organisationen oder privaten Personen

Verordnung iiber den Datenschutz
{Datenschutzverordnung, DSV)

a o o ®

vom 31, August 2022 Perscnendaten zugénglich machen;

o

Datenbestinde miteinander verknipfen; oder
f. mit anderen Bundesorganen zusammen ein Informationssystem betreiben oder Datenbestande

1. Abschnitt: Datensicherheit
bewirtschaften.

2 Das Reglement muss insbesondere Angaben zur internen Organisation, zum Datenbearbeitungs- und
Kontrollverfahren sowie zu den Massnahmen zur Gewa&hrleistung der Datensicherheit enthalten.

3 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter missen das Reglement regelmassig aktualisieren
und der Datenschutzberaterin oder dem Datenschutzberater zur Verfigung stellen.

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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5. BEARBEITUNGSREGLEMENT: MUSTER

® Muster beim NCSC:
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/vor
gaben/prozesse/p042/P042-Hi04-Bearbeitungsreglement V2-1-
d.docx.download.docx/P042-Hi04-Bearbeitungsreglement V2-1-d.docx

e |m Rahmen der Beschaffung: Unterstutzungspflicht des
Auftragsverarbeiter zur Erarbeitung des Bearbeitungsreglementes

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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ZUSAMMENFASSUNG: DATENSICHERHEIT NACH DSG UND DSV

® Schutzbedarf muss vor der Ausschreibung klar sein und als Eignungskriterium definiert werden.
® Zweck ist initial zu definieren und setzt den Rahmen der Bearbeitung .

® Risikobeurteilung ist vor Vertragsabschluss mit dem Auftragnehmer vorzunehmen.

e Bereitschaft ein Restrisiko zu Ubernehmen, sollte zuvor strategisch festgelegt werden.

e Wirksame Kontrollen und Kontroll-Intervalle sind festzulegen.

e Kosten fur den Schutzbedarf ist nur fur den Mehrbedarf durch den Verantwortlichen zu tragen.

® Die technischen und organisatorischen Massnahmen sind fur die Ausschreibung als
Eignungkriterien zu definieren.

® |T-Security-Assessement muss vor Vertragsabschluss.

e Protokollierung ist festzulegen und sicherzustellen, dass es getrennt aufbewahrt wird unter
erweitertem Schutz

® Bearbeitungsreglement ist zusammen mit allen Massnahmen regelmassig anzupassen hinsichtlich
sich verandernder Risiken und Technologie

Nicole Beranek Zanon | HARTING Rechtsanwalte AG
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l1l. INFORMATIONSSICHERHEIT NACH ISG: RECHTSGRUNDLAGE

Art. 2 Werpilichtete Behdrden und Orgamsationen
! Dieses Gesetr mlt fiir die nachstehenden Behrden (verpflichtete Behorden):

a. die Bundesversammlung;
b.  den Bundesrat:

c.  die eidgentissischen Genchie;
d die Bundesanwaltschaft und die Aufsichisbehérde dber die Bundesanwalt-

schaft;

g, dic Schweizerische Nationalbank,

Bundesgesctz 2 Ex pilt firr die nachstehenden Organisationen (verpflichtete Organisationen):

iiber die Informationssicherheit beim Bund
{Informationssicherheitsgesetz, 150)

die Parlamentsdienste;
die Bundesverwaltung:

vom |8, Dezember 2020 dic Armee;

[T -V - R ]

die Verwaltungen der eidgendssischen Gerichte:

Orrganizsationen nach Amikel 2 Ahsatz 4 des Regierungs- und Verwalungs-

organisalionsgesetzes vorm 21 Mire 19973 (RVOG) fir ihre Verwaliungs-

aufeaben.

Art. @ Zusammenarbeit mat Dotten
1 Arbesten die verpflichteten Behorden und Orgamisanonen mut Dintten zusamanen,
so sorgen sie dafitr, dass die Anforderongen und Massnahmen nach diesem Gesetz
m den entsprechenden Versmbarnmgen und Vertrigen festochalien werden.

1 Sie sorgen fiir cine angemessene Uberpritfung der Umsetzung der Massnahmen.

Nicole Beranek Zanon | HARTING Rechtsanwalte AG

Art. 3 Creltung fiir die Kantone
| Fiir die Kantone gelten nur die Bestimmungen:

a.  iber klassifizierte Informationen, soweit sie klassifinente Informationen des
Bundes bearbeiten; und

b, dber diz Sicherhert beim Emsatz von Informatikomtteln, soweit sie aof In-
tormatikmitiel des Bundes zugreifen,

* [hese Bestimmungen gelten mcht, wenn die Kantone eine mindestens glewchwerti-
ge Informationssicherhest gewahrieisten,

27
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lll. INFORMATONSSICHERHEIT NACH ISG: ISMS

Informationssicherheits-Management-System (ISMS)

Beurteilung Schutzbedarf (Art. 6 ISG)

Ggf. Klassifizierung der Informationen (Art. 11-15 I1SG)

Risikomanagement (Art. 8 ISG)

Sicherheitsverfahren und Sicherheitsmassnahmen (Art. 16-19 ISG)

Personeller und physischer Schutz (Art. 20-23 1SG)

Nicole Beranek Zanon | HARTING Rechtsanwalte AG 28
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lll. INFORMATIONSSICHERHEIT NACH ISG: INFORMATIONSSICHERHEIT

® Informationssicherheit ist breiter als Datenschutz
e |SO 27001/2 auch hier Grundlage

® Detailliertere Anforderungen, dabei aber die verschiedenen Ziele der beiden Gesetze
nicht vergessen.

® |dem Datenschutz

Nicole Beranek Zanon | HARTING Rechtsanwalte AG 29



HARTING ®9®

lll. INFORMATIONSSICHERHEIT NACH ISG: HILFSMITTEL DES NCSC

ISDS-Konzept: Vorlage
Als Vorlage fir die Erstellung eines ISDS-Konzeptes steht das Dokument ISDS-Konzept zur Verfliigung.
P042 - Hi01: ISDS-Konzept - Version 4.4 (DOCX, 355 kB, 23.09.2021)

Risikoanalyse

Die Risikoanalyse ist eine Beschreibung der relevanten Risikofaktoren (Verfligbarkeit, Vertraulichkeit, Integritédt und Nachvollziehbarkeit) und eine
Auflistung und Bewertung der Risiken. Sie zeigt ein Bild Uber das vorhandene Risikopotential des untersuchten Systems auf.

P042 - Hi02: Detaillierte Risikoanalyse zum ISDS-Konzept - Version 4.2 (XLSX, 97 kB, 19.04.2021)

Notfallkonzept

Das Notfallkonzept beschreibt die Notfallplanung und Katastrophenvorsorge, um die Aufrechterhaltung und Wiederherstellung der
Geschaftsfahigkeit in ausserordentlichen Situationen zu gewabhrleisten.

P042 - Hi03: Notfallkonzept - Version 3.1 (DOCX, 336 kB, 30.03.2022)

Bearbeitungsreglement
Das Bearbeitungsreglement sorgt fir die notwendige Transparenz im Umfeld der Systementwicklung und der Datenbearbeitung.
P042 - Hi04: Bearbeitungsreglement - Version 2.1 (DOCX, 74 kB, 06.12.2020)

Abrufbar unter https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html

Nicole Beranek Zanon | HARTING Rechtsanwalte AG 30
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1. MELDEPFLICHTEN DSG: RECHTSGRUNDLAGEN

Art. 24 Meldung von Verletzungen der Datensicherheit

! Der Verantwortliche meldet dem EDOB so rasch als méglich emne Verletzung der
Datensicherhe1t, die voraussichtlich zu emnem hohen Rasiko fiir die Persénlichkeit oder

Bundesgesetz die Grundrechte der betroffenen Person fiihrt.
iiber den Datenschutz 2 In der Meldung nennt er mindestens die Art der Verletzung der Datensicherheit.
(Datenschutzgesetz, DSG) deren Folgen und die ergnffenen oder vorgesehenen Massnahmen

3 Der Auftragsbearbeiter meldet dem Verantwortlichen so rasch als méglich eine Ver-
vom 23. Seplember 2020 letzung der Datensicherheit.

4 Der Verantwortliche mformiert die betroffene Person, wenn es zu threm Schutz
erforderlich ist oder der EDOB es verlangt.

Datensicherheitsverletzung liegt vor, wenn aufgrund einer Sicherheitsverletzung

unbeabsichtigt oder widerrechtlich Personendaten verlorengehen, geloscht, oder
verandert werden oder Unbefugten offengelegt oder zuganglich gemacht werden

Nicole Beranek Zanon | HARTING Rechtsanwalte AG 33



Datensicherheit und Meldepflichten nach nDSG und ISG im Beschaffungsprozess

1 MELDEPFLICHTEN DSG: VORGEHEN

An wen /

Personen-
bezogene

innert
welcher

HARTING ®9®
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: RECHTSGRUNDLAGEN

Art. 10 Vorgehen bei Verletzungen der Informationssicherheit

I Die verpflichteten Behorden und Organisationen sorgen dafiir, dass Verletzungen
der Informationssicherheit rasch erkannt, deren Ursachen abgeklidrt und allfillige
Auswirkungen minimiert werden.

2 Die verpflichteten Behorden sorgen dafiir, dass fiir allfiillige schwerwiegende
Verletzungen der Informationssicherheit, welche die Erfiillung unverzichtbarer Auf-
gaben des Bundes gefihrden konnen, Vorsorgeplanungen erstellt und entsprechende
Ubungen durchgefiihrt werden.

Bundesgesetz Ar. 73h Meldungen
iiber die Informationssicherheit beim Bund ' Das NCSC nimmt Meldungen zu Cybervorfilllen und Cyberbedrohungen enigegen.
{Informationssicherheitsgesetz, 15G) Die Meldungen kbnnen anonym erfolgen.
* Das NCSC analysient dic Meldungen beziiglich threr Bedeutung fiir den Schutz der
Schwerz vor Cyberbedrohungen. Es gibt aufl Wunsch eine Empﬁ.:lﬁung_ FUim Welleren
vom 18. Dezember 2020 Vorgehen ab, sofern dafiir keine weiteren Analysen und Abklirungen erforderlich
sind.

' Erhilt das NCSC Kenninis von ciner Schwachstelle, so informien es umgehend die
Herstellenin der betroffenen Hard- oder Software und setzt thr zur Behebung der
Schwachstelle eine angemessene Frist. Es weist ihn darauf hin, dass eine Missachiung
beschaffunpsrechtlich sanktionien werden kann (Are. 44 Abs | Bat. (* des Bundes-
gesctzes vom 21, Jum 20192 {iber das 6ffenthiche Beschatfungswesen) und dass das
MNCSC nach Fristablauf die Schwachstelle gemidiss Artikel 73¢ Absatz 2 verdffentli-
chen kann.

-> Vertragliche oder gesetzliche Geheimhaltungsverpflichtungen sind zu beachten!!!
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: PFLICHTIGE

Bundesgesetz
iiber die Informationssicherheit beim Bund

{Informationssicherheitsgesetz, 150)

v |8, Dezember 2020

Art. Tda Grundsiiize

! Behérden und Organisationen nach Artikel 74h miissen dafiir sorgen, dass dem
NCSC Cyberangriffe auf ihre Informatikmittel gemeldet werden.

* Das NCSC erteilt interessierten Behiirden und Organisationen Auskunft dariiber, ob
sie der Meldepflicht unterstellt sind und erliisst auf Antrag eine Verfligung iiber die
Unterstellung unter die Meldepflicht.

Art, 74b Meldepflichtize Behdrden und Organisationen
! Die Meldepflicht gilt fiir: [...]

Art. 5 Begriffe

p.m. tions-. Kommunikations- und Transportinfrastrukturen sowie wettere Pro-

In diesem Gesetz bedeuten:
c. krvitische Infrasmufmiren: Trnnkwasser- und Energieversorgung, Informa-

zesse, Systeme und Emnchtungen die essenzell fiir das Funktiomeren der
Wirtschaft beziehungsweise das Wohlergehen der Bevolkerung sind.
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: CYBERANGRIFF UND MELDEFRIST

Art. 74d Zu meldende Cyberangriffe
Ein Cyberangriff muss gemeldet werden, wenn er:
a. die Funktionsfiihigkeit der betroffenen kritischen Infrastruktur gefihrdet;
b. zu ciner Manipulation oder zu cinem Abfluss von Informationen gefiihrt hat;

¢. (bereinen lingeren Zeitraum unentdeckt blieb, insbesondere wenn Anzeichen
Bundesgesetz dafiir bestchen, dass er #zur Vorbereitung weiterer Cyberangriffe ausgefiihrt
iiber die Informationssicherheit beim Bund wurde; oder

(Informationssicherheitsgesetz, 150) mit Erpressung, Drohung oder Nﬁtigung verbunden ist.

vom 18, Dezember 2020 Art, 74e Frist und Inhalt der Meldung
! Die Meldung muss innert 24 Stunden nach der Entdeckung des Cyberangriffs erfol-
gen.

* Sie muss Informationen zur meldepflichtigen Behorde oder Organisation, zur Art
und Ausfithrung des Cyberangniffs, #u seinen Auswirkungen, zu ergriffenen Mass-
nahmen und, soweit bekannt, zum geplanten weiteren Vorgehen enthalten.
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2. MELDEPFLICHT NACH ISG DE LEGE LATA: VERLETZUNG DER MELDEPFLICHT

Bundesgesetz
iiber die Informationssicherheit beim Bund

{Infermationssicherheilsgesete, 150

woin 18 Desermbor 2020

Art. 74g Verletzung der Meldepflicht

! Bestehen Anzeichen fiir eine Verletzung der Meldepflicht, so informiert das NCSC
die meldepflichtige Behorde oder Organisation dariiber und setzt ihr eine angemes-

sene Frist, um der Meldepflicht nachzukommen.

2 Kommt die meldepflichtige Behdrde oder Organisation ihrer Pflicht innert dieser
Frist nicht nach, so erldsst das NCSC eine Verfiigung iiber diese Pflicht, setzt darin
eine neue Frist und verweist auf die Bussandrohung nach Artikel 744.

Art. 74h Missachten von Verfiigungen des NCSC

! Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hinweis
auf die Strafdrohung dieses Artikels erlassenen rechtskriftigen Verfiigung oder dem
Entscheid einer Rechtsmittelinstanz vorsétzlich nicht Folge leistet.

* Bei Widerhandlungen nach Absatz | in Geschiiftsbetrieben ist Artikel 6 des Bundes-
gesetzes vom 22. Mirz 1974 24 iiber das Verwaltungsstrafrecht (VStrR) anwendbar.
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